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Vahva tunnistautuminen Microsoft 365-tunnuksissa 
Opiskelijoiden Microsoft 365-tunnuksiin otetaan käyttöön vahva tunnistautuminen kirjautumisiin syksyn 2023 
aikana. Vahvassa tunnistautumisessa sinun pitää kirjautuessa vahvistaa kirjautuminen käyttäjätunnuksen ja 
salasanan syöttämisen jälkeen tekstiviestitse lähetetyllä koodilla. Vasta koodin syöttämisen jälkeen pääset 
kirjautumaan koulun käyttämiin Microsoft-palveluihin, kuten sähköposti, Teams tai OneDrive. Tunnuksellasi ei 
pääse muut käyttäjät kirjatumaan tällöin ilman matkapuhelintasi. 
 
Opiskelijoilla vahva tunnistautuminen vaaditaan muilta laitteilta (matkapuhelimet, tablettilaitteet, 
tietokoneet) kuin Salpauksen tietoverkossa olevilta laitteilta (luokkien tietokoneet) seitsemän päivän välein. 
Henkilökunnalta vahva tunnistautuminen vaaditaan kaikilta laitteilta seitsemän päivän välein. 
 
Muita tapoja tekstiviestin lisäksi on puhelu Microsoftilta (sinun pitää painaa pyydettä #-merkkiä puhelimen 
näppäimistöltä) tai älypuhelimeen asennettava Microsoft Authenticator-sovellus, jossa hyväksyt kirjautumisen.  
 
Vahvistukseen käytettävä puhelinnumero tuodaan Microsoft 365-tunnukseesi automaattisesti Wilmasta tai 
henkilöstöjärjestelmästä. Tarkista, että Wilmassa on puhelinnumerosi oikein. Jos Wilmassa ei ole 
puhelinnumeroasi tai se on väärässä muodossa, joudut ensimmäisen kirjautumisen yhteydessä rekisteröimään 
numerosi Microsoft 365-palveluun. 
 
Vahva tunnistautuminen on suositeltavaa ottaa käyttöön myös muissa kuin Microsoftin palveluissa. Useimmat 
sosiaalisen median palvelut tukevat vahvaa tunnistautumista. 
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Kirjautumisen vahvistaminen tekstiviestillä 
Tekstiviestivahvistuksessa Microsoft lähettää tiliisi määritettyyn puhelinnumeroon tekstiviestillä 
kuusinumeroinen koodin, joka pitää syöttää sovelluksen kirjautumisikkunaan. Tekstiviestistä ei aiheudu 
kustannuksia sinulle. 

 
Kuva 1 Kirjautumisikkuna 

Kirjautuessa sovellukseen, kirjoita normaalisti sähköpostiosoitteesi ja klikkaa Seuraava. 
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Kuva 2 Anna salasana 

Kirjoita salasanasi ja klikkaa Kirjaudu sisään-nappia. 
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Kuva 3 Valitse vahvistustapa 

Valitse vahvistustavaksi tekstiviesti. 
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Kuva 4 Anna tekstiviestillä saapunut koodi 

Puhelimeesi saapuu tekstiviesti, jossa on kuusinumeroinen koodi. Kirjoita koodi kirjautumisikkunaan ja klikkaa 
Tarkista-nappia. Mikäli koodi oli oikein, sinut kirjataan sisään. 
 
Mikäli tekstiviestiä ei tule, klikkaa Kirjaudu sisään toisella tavalla-linkkiä ja voit valita puhelun tai yrittää 
tekstiviestin lähettämistä uudelleen. 
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Kirjautumisen vahvistaminen puhelulla 
 
Puheluvahvistuksessa Microsoft soittaa puhelinnumeroosi. Vastaa puheluun ja paina puhelun näppäimistöllä 
ruutu (#) -merkkiä. Kirjautumisesi on tämän jälkeen vahvistettu. Puhelusta ei aiheudu kustannuksia sinulle. 
 

 
Kuva 5 Kirjautumisikkuna 

Kirjautuessa sovellukseen, kirjoita normaalisti sähköpostiosoitteesi ja klikkaa Seuraava. 
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Kuva 6 Anna salasana 

Kirjoita salasanasi ja klikkaa Kirjaudu sisään-nappia. 
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Kuva 7 Valitse vahvistustapa 

Valitse vahvistustavaksi Soita. 
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Kuva 8 Hyväksy kirjautumispyyntö puhelimessa. 

Microsoft soittaa puhelimeesi. Vastaa puheluun ja valitse puhelun näppäimistöltä ruutumerkki (#, hashtag). 
Puhelu ilmoittaa kirjautumisen onnistuneen. 
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Kirjautumisen vahvistaminen Authenticator-sovelluksella 
 
Kun vahvistat Authenticator-sovelluksella kirjautumisesi, älypuhelimesi Authenticator-sovellukseen lähetään 
ilmoitus, johon pitää syöttää kirjautumisikkunassa näkyvä numero. Authenticatorin käyttö kirjautumisessa on 
helpoin ja nopein tapa suorittaa vahva tunnistautuminen. 
 

 
Kuva 9 Anna sähköpostiosoitteesi 

Kirjautuessa sovellukseen, kirjoita normaalisti sähköpostiosoitteesi ja klikkaa Seuraava. 
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Kuva 10 Anna salasana 

Kirjoita salasanasi ja klikkaa Kirjaudu sisään-nappia. 
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Kuva 11 Sisäänkirjautumispyynnö numero 
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Kuva 12 Syötä kirjautumisikkunan numero 

Älypuhelimeesi Authenticator-sovellus pyytää sinua kirjoittamaan kirjautumisikkunassa olevan 
kaksinumeroisen luvun. Syötä numero ja valitse kyllä. 
 
Kirjautumisesi on nyt vahvistettu. 
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Authenticator-sovelluksen rekisteröiminen 
 
Authenticator-sovellus helpottaa kaksivaiheista kirjautumista: saat puhelimeesi ilmoituksen kirjautumisesta ja 
haluatko hyväksyä sen. Sovelluksen käyttö on nopeampi kuin tekstiviestin koodin näpyttely tai puhelu. Sovellus 
pitää ottaa käyttöön itse, toimintoa ei voi automatisoida. 
 

 
Kuva 13 Authenticator-sovelluksen ensimmäinen käynnistys. 

Ensimmäistä kertaa sovellus käynnistäessä sovellus pyytää hyväksymään diagnostiikkatietojen käytön. Valitse 
Hyväksyn. 
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Kuva 14 Authenticator-sovelluksen aloitusikkuna 

Valitse sovelluksen aloitusruudussa Lisää työ- tai koulutili. 
 



  
 
 
15.3.2023 

17 (39) 
 
 
 

 

   

 

 
Kuva 15 Valitse plusmerkki 

Tai jos olet jo käyttänyt Authenticatoria aikaisemmin, voit aloittaa uuden tilin lisäämisen plusmerkistä. 
 

 
Kuva 16 Valitse koulutili 

Valitse tilityypeistä työ- tai koulutili. 
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Kuva 17 Jos laitteessa on jo tilisi, valitse se. 

Henkilökunnan työpuhelimissa työtiliä ehdotetaan automaattisesti. 
 

 
Kuva 18 Lisäystavan valinta. 

Opiskelijoiden (ja henkilökunnan käyttäessä henkilökohtaista puhelinta) pitää valita tilityypin valitsemisen 
jälkeen valikosta Kirjaudu sisään. Kirjaudu sisään koulun sähköpostiosoitteella ja salasanalla. 
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Kuva 19 Valitse vahvistustapa. 

Suorita vahvistus joko soittamalla tai syöttämällä tekstiviestillä saapuva koodi. Ohjeessa käytetään puhelua. 
 



  
 
 
15.3.2023 

20 (39) 
 
 
 

 

   

 

 
Kuva 20 Hyväksy kirjautumispyyntö puhelussa. 

Microsoftin automatiikka soittaa puhelimeesi. Vastaa ja paina puhelun aikana puhelun näppäimistöltä 
ruutumerkkiä, #. 
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Kuva 21 Salasanattoman kirjautumisen käyttöönotto. 

Jos vahvistamisen jälkeen Authenticator ehdottaa salasanattoman kirjautumisen käyttöönottoa, valitse ohita. 
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Kuva 22 Ohita QR-koodin lukeminen 

QR-koodia ei tarvitse lukea, joten valitse ohita. 
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Kuva 23 Tili on nyt lisätty. 

Tilin lisääminen on valmis. Valitse valmis. 
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Kuva 24 Tili on nyt sovelluksessa. 

Authenticator-sovellus on nyt lisätty tiliisi ja voit käyttää sovellusta kirjautumisen vahvistamiseen. 
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Omien yhteystietojen päivittäminen Wilmassa 
Voit päivittää vahvassa tunnistautumisessa käytettävän puhelinnumeron Wilmassa numeron vaihtuessa tai jos 
numero on väärin. Numeron voit vaihtaa Wilmassa Lomakkeet-osiossa. Valitse sieltä Opiskelija tiedot ja 
Yhteystiedot. 
Täytä puhelinnumero mielellään kansainvälisessä muodossa, esim. +358411234567.  
Muita käypiä muotoja ovat: 

- 041–1234567,  
- 041 1234567 
- kaikki merkit yhteen.  
-  
Älä kirjoita kenttään mitään muita merkkejä kuin numeroita, väliviiva tai plusmerkki. Kirjoita kenttään vain 
yksi puhelinnumero, jota käytät päivittäin. Älä laita useampaa puhelinnumeroa. Toisen puhelinnumeron 
voi rekisteröidä varanumeroksi Microsoft 365-tilisi hallinnassa. 

 
Vahvistustavan lisääminen kirjautumisen aikana 

 
Kuva 25 Sinun pitää lisätä vahvistustapa 

Kirjautumisen yhteydessä voidaan pyytää lisätietoja, jos käyttäjätunnuksessasi ei ole Wilmasta tai 
henkilöstöjärjestelmistä tuotu puhelinnumeroa. Sinun pitää lisätä tunnukseesi jokin vahvistustapa: 
puhelinnumero tai Microsoft Authenticator sovellus. 
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Kuva 26 Valitse lisättävä tapa 

Valitse haluatko määrittää Microsoft Authenticator-sovelluksen vai lisätä tunnukseesi puhelinnumeron. Valitse 
seuraava, jos haluat määrittää Authenticatorin tai linkki Haluan määrittää eri menetelmän puhelinnumeroa 
varten. 
 
Authenticator-sovelluksen rekisteröiminen 
 

 
Kuva 27 Aloita Authenticatrin lisääminen 

Asenna Microsoft Authenticator-sovellus puhelimesi sovelluskaupasta. Asennuksen jälkeen valitse seuraava. 
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Kuva 28 Lue QR-koodi. 

Avaa Authenticator-sovellus puhelimessasi. Älä sulje tätä kirjautumisikkunaa. 
 

 
Kuva 29 Valitse plusmerkki 

Authenticatorissa valitse plusmerkki. 
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Kuva 30 Valitse koulutili. 

 
Valitse tilin tyypiksi työ- tai koulutili. 
 

 
Kuva 31Vahvistustavan valinta 

Valitse Lue QR-koodi. Sovelluksessa avautuu kamera. Lue kirjautumisikkunassa oleva QR-koodi. 
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Kuva 32 Authenticatoriin tulee tilisi näkyviin. 

Authenticatorin tililistauksessa on nyt tili Koulutuskeskus Salpaus. Palaa takaisin avoinna olevaan 
kirjautumisikkunaan selaimessa. 
 

 
Kuva 33 QR-koodi on luettu, valitse seuraava. 

Valitse nyt seuraava. 
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Kuva 34 Authenticatorin toimivuutta testataan 

 
Authenticatorin toimivuutta testataan. Sovellukseesi tulee ilmoitus, jossa pyydetään kuvassa näkyvää 
kaksinumeroista lukua. 
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Kuva 35 Syötä kirjautumisikkunan numero. 

 
Syötä numero ja valitse kyllä. 
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Kuva 36 Ilmoitus hyväksyttiin sovelluksessa. 

Ilmoitus on hyväksytty. Valitse seuraava. 
 

 
Kuva 37 Authenticatorin lisäys valmis. 

Microsoft Authenticator on nyt rekisteröity tiliisi ja on valmis käytettäväksi kirjautumisten yhteydessä. Valitse 
valmis ja jatka kirjautumista. 
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Puhelinnumeron rekisteröiminen 
 

 
Kuva 38 Valitse menetelmäksi puhelin 

Valitse pudotusvalikosta puhelin ja sen jälkeen vahvista. 
 

 
Kuva 39 Syötä puhelinnumero 

Valitse maa ja suuntanumero valikosta ja kirjoita puhelinnumerosi ilman ensimmäistä nollaa. Valitse lähetä 
minulle koodi tekstiviestinä ja sen jälkeen seuraava. 
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Kuva 40 Puhelimeesi lähetetään tekstiviesti 

Puhelimeesi lähetetään tekstiviesti. Kirjoita viestissä oleva kuusinumeroinen koodi ja valitse seuraava. 
 

 
Kuva 41 Numero vahvistettu 

Puhelinnumerosi on nyt vahvistettu. Valitse seuraava. 
 

 
Kuva 42 Puhelinnumero on nyt lisätty 

Numeron rekisteröinti on valmis. Valitse valmis ja viimeistele kirjautuminen. 
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Varanumeron lisääminen vahvistustavaksi 
Voit lisätä vaihtoehtoisen puhelinnumeron vahvistusmenetelmäksi työnumeron tai Wilmasta tuodun rinnalle. 
Tällöin pääset kirjautumaan järjestelmiin, jos pääsääntöisesti käyttämäsi puhelin ei ole käytettävissä (esim. 
akku loppunut, puhelin hukassa). 
Mene tietokoneesi selaimella osoitteeseen https://myaccount.microsoft.com. Pääset sinne myös Office 
365:ssä klikkaamalla profiilikuvaasi sivuston oikeassa yläkulmassa. Avautuvasta valikosta klikkaa Näytä tili-
linkkiä. 
 

 
Kuva 43 Klikkaa päivitä tiedot 

 
Oma tili -sivulla, valitse turvatietolaatikossa päivitä tiedot. 
 

 
Kuva 44 Valitse lisää kirjatumismenetelmä 

Valitse lisää kirjautumismenetelmä. 
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Kuva 45 Valitse menetelmväksi vaihtoehtoinen puhelinnumero 

 
Valitse pudotusvalikosta Vaihtoehtoinen puhelinnumero ja valitse lisää. 
 

 
Kuva 46 Syötä puhelinnumerosi 

Lisää vaihtoehtoinen puhelinnumero ilman ensimmäistä nollaa ja valitse seuraava. Syöttämääsi numeroon 
soitetaan Microsoftilta automaattinen puhelu. Valitse puhelun aikana puhelun näppäimistöstä ruutumerkki 
(#). 
Vaihtoehtoinen numero on tallennettu. Vaihtoehtoinen numero ei näy muille käyttäjille. 
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Vahvistustavan vaihto kirjautumisikkunassa 
Mikäli et voi jostain syystä käyttää valitsemaasi oletustapaa (esim. ensisijaisessa puhelimessa ei ole virtaa, olet 
vaihtanut puhelinta ja Authenticator jäi vanhaan puhelimeen), voit kirjautumisikkunassa vaihtaa tällä 
kirjautumiskerralla käytettävää menetelmää. 
 
Kirjaudu sovellukseen sähköpostiosoitteella ja salasanalla. 

 
Kuva 47 Käytettävä tapa ei ole käytettävissä 

Vahvistusikkunassa klikkaa linkkiä En voi käyttää tai kirjaudu toisella tavalla-linkkiä. 
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Kuva 48 Valitse jokin muista tavoista 

Valitse tiliisi rekisteröidyistä vahvistusmenetelmistä sellainen, joka on tällä hetkellä käytettävissä. Jatka 
vahvistusprosessia valitulla menetelmällä ruudulla olevien ohjeiden mukaisesti. 
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Puhelin ei ole käytettävissä vahvaa tunnistautumista varten 
Mikäli tunnistautumiseen käytettävä puhelin ei ole käytettävissä (akku loppunut, rikki, unohtunut, yms.) eikä 
tiliisi ole liitetty henkilökohtaista numeroasi, ota yhteyttä Helpdeskiin. Vaatimus vahvasta tunnistautumisesta 
voidaan ottaa päivän ajaksi pois käytöstä. 
 
Mikäli käytössäsi ei ole lainkaan puhelinta mitä käyttää tunnistautumista varten, ota yhteyttä omaan 
opettajaasi. 
 


